Biztonsagi tanacsok mobilkészulékekhez

Legyen sz6 laptop-rol vagy okostelefonrdél, a blinz6ket mind a készilék, mind pedig a rajtuk talalhato
érzékeny adatok érdeklik. A védelem els6 pontja a fizikai hozzaférés: munkahelyen, targyalason,
étteremben, reptéren, szallodaban, késziilékiinket mindig tartsuk latétavolsagban, kartavolsagunkban.

Jelszavas vagy PIN zarolas feloldast hasznaljunk, mely hozzaférés védelmet biztosit, ha idegen kézbe
kerilne a késziilék.
‘ Az id6zar, képerny6 id6korlat opcidt kapcsoljuk be, igy illetéktelenek nem tudjak megtekinteni
- cimjegyzékiinket illetve egyéb személyes adatainkat, hivast inditani vagy alkalmazasokat telepiteni.
bl | (vicces kedvli kollégdak sem tudjdk telefonunk nyelvét kinaira valtoztatni)
‘ Kapcsoljuk be az adatok torlése opcidt bizonyos szamu (pl. 5) sikertelen feloldasi prébalkozast kévetSen.
igy ha el is tulajdonitjdk a késziiléket, legaldbb személyes illetve céges adatainkat biztonsagban tudhatjuk.
Ha befejeztiik hasznalatat, kapcsoljuk ki a Bluetooth, Wi-Fi kommunikaciot. Ezzel az akkumulator
készenléti idejét novelhetjlk, valamint elkerillhetjik a csalé hotspot-okra valé csatlakozast illetve kéretlen
‘ Bluetooth lizenetek fogaddasat.
== Wi-Fi esetében ajanlott tovabba az ,,Automatikus csatlakozas”/ , Haldzati értesités” kikapcsolasa.
Alkalmazasok telepitését csak a hivatalos aruhazakbdl (Google Play, Apple Store) végezziik. Ezek sem
tokéletesek, de biztonsagosabbak, mint a kontroll nélkili forrasbél szarmazok.
‘ Alkalmazasok engedély kéréseit mindig olvassuk el. Ha pl. egy jaték tul kivancsi, és a miikddéséhez
i e jézanésszel végiggondolva egyaltalan nem sziikséges — pl. SMS kiildés, cimjegyzékhez hozzaférés -
" felhatalmazasokat is szeretne, inkdbb alljunk el a telepitéstdl és keressiink alternativat.
Nyilvanos Wi-Fi haszndlata soran mell6zziik a vasarlast, vagy banki oldalak hasznalatat.
Ilyen haldzati kapcsolat soran kertljik az olyan kommunikaciét, mely jelszét,
‘ szamlaszamot, kdrtyaszamot érint, hiszen ezeket akar masok is lathatjak.
== Legyiink koriiltekintGek a QR kadok (kétdimenzids vonalkad) feldolgozasaval.
Telepitslink és hasznaljunk valamilyen antivirust vagy biztonsagi csomagot.
(haszndljunk pl. avast!, F-Secure, Kaspersky vagy Symantec terméket)
‘ Bongészés soran kiemelten figyeljiink (kétszer is ellenGrizziik a cimsort) a megnyitott oldalra, hiszen a kis
== képernyd miatt konnyebben eshetiink adathalaszat dldozatdul.
Alkalmazasaink védelme fontos. Példaul az AppLock alkalmazds lehetévé teszi, hogy kivalasztott funkcidk
csak egy kilon jelszd begépelése utan legyenek aktivalhatok.
Adataink védelme, titkositasa. Kapcsoljuk be a késziiléken valamint a kiilsé SD kartyan talalhaté adatok
i titkositasat.
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Android i iOS (iPhone, iPad) == Windows Phone




