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Fogyasztévédelmi figyelemfelhivds, az Online adathaldsz "tamadasok" hatékonyabb
megel6zése érdekében!

Az online vdsarlasok jelentés mértékld novekedésével parhuzamosan az adathaldszok is egyre
kifinomultabb mddszerekkel és egyre gyakrabban prébaljak megszerezni az online vasarlék adatait,
beleértve bankkartyaadataikat is.

Adatainak védelme érdekében ezért kérjik, hogy fokozottan (igyeljen a biztonsagos
bankkartyahasznadlatra, valamint figyelmesen olvassa el az aldbbi tajékoztatast!

Felhivjuk szives figyelmét arra, hogy az tgyfelek bankkdrtyajukat sajat kockdzatukra hasznalhatjak, igy
a kartyabirtokos sajat kockazata korébe tartozik, hogy kinek, mikor, hol, milyen mddon adja meg a
kartyaadatait.

Az interneten terjed6 csaldsok legtipikusabb formaja az adathalaszat (angolul: phishing). A csaldk
adathaldszat esetén egy internetes csald oldalt készitenek, amely egy jél ismert cég hivatalos oldaldanak
latszatat kelti, melynek segitségével kilonbozd, aprélékosan kidolgozott megtéveszté maddszerekkel
megprébalnak személyes adatokat, valamint a banki miveletekhez sziikséges bizalmas, titkos adatokat
(példaul: azonositd kodot, jelszot, bankkartyaszamot, cvc kddot stb.) megszerezni. Ezekkel aztan
belépnek az Ggyfél internetbankjaba, és onnan elére megszervezett szamlakra utaljak az Ggyfél pénzét.

Honnan ismerheté fel a csalo e-mail?

Egyik ismert mddszer, hogy a csaldk online szolgaltatdk (pl. Paypal, Apple) nevében email-t kiildenek,
melyben tdjékoztatjak, hogy biztonsagi okokbdl zaroltdk a hozzaférést az érintett fidkjahoz, amit ugy
tud feloldani a kdrtyabirtokos, ha az email-ben kildott linkre Iépve frissiti az adatait. A csaldk altal
kiildott link minden esetben hamis, bar latszdlag az online szolgaltato fellletére visz, amely egy Urlapot
tolt be a személyes és a kartyaadatok megadasahoz. Fontos, hogy ezek az e-mailek megjelenésiiket
tekintve nagyon hasonlitanak a szolgaltato altal alkalmazott megjelenitési formara (fejléc, grafika stb.),
de ha magyar nyelven irédnak, akkor altaldban rossz magyarsaggal.

Tudnia kell, hogy a szdmlavezet6 hitelintézetek, illetve a megbizhatd online keresked6k sosem kérnek
e-mailben, a weboldalukra beirdssal, vagy SMS-ben személyes adatot, tovabba mds "érzékeny"
adatokat, mint pl. PIN kédot, jelszavakat, kartyaszamokat. Kiilondsen érvényes ez az "adatfrissités",
vagy ehhez hasonlé cimen kért adatatadasra. A kartyaszamot is csak az a bank kéri el a kivalasztott
fizetés teljesitése soran, amely kibocsatotta a bankkartyat, és amelynek elektronikus banki
rendszeréhez az online vasarlas sordn kapcsolddik a vasarlé. Az ilyen e-mail adatkérések minden
esetben rosszhiszem(iek, mindig csaldk (valamint az § megbizottaik) kildik.

Mi a teendd, ha adathaldsz gyanus e-mailt kap?

Mindezek alapjan, amennyiben banki, dllamigazgatasi, vagy online szolgaltaté nevében "biztonsagi
felkérés"-nek nevezett e-mail érkezik postafidkjaba, és az egyedi ligyfél-azonositd, belépési jelszd, PIN-
kdd, kartyaadatok megaddsara kéri Ont, kérjiik, ne valaszoljon rd, és haladéktalanul értesitse az e-
mailben megnevezett bankot (pénzligyi szolgdltatot) vagy online szolgaltatét. Kérjik, hogy ehhez
mindig a szolgaltatd hivatalos telefonszamat hasznalja, ne pedig azt, amelyet az e-mailben esetlegesen
feltlintettek.

Ugyancsak gyakran alkalmazott mddszer az, hogy az adathaldszok e-mailek segitségével az ligyfeleket
hamis — de az eredetire hasonlité — megtéveszt6 internetbanki oldalra iranyitjak. llyen lehet példaul
valamelyik pénziigyi intézmény internetbankjanak kezd6oldala.
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Fontos, hogy a megtéveszt6 szandékkal kiildott e-mailek igen gyakran adatmegaddsra, aktualizaldsra
szélitanak fel, vagy valamilyen fenyegetést fogalmaznak meg, pl. olyan mondatok kiséretében, mint ha
nem adja meg az adatait, akkor a szdmla zarolasra kerdl.

Honnan ismerhet6 fel a megtéveszté weboldal?

Kérjiuk, Ugyeljen arra, hogy a bankok/pénziigyi intézmények "valddi" honlapjan a bongészé alsé
savjan/fels6 cimsoraban szerepel a biztonsagos kapcsolat meglétét jelz6 lakat ikon. A bongészé
cimsordba taldlhaté zart lakat ikonra kattintva meggy6z6dhetiink arrél, hogy a ,https” kapcsolat
valdban biztonsdgos és a megfelel6 webhelyen tartézkodunk! Ha ezt nem latja, gyanura ad okot.
Ugyancsak figyelmeztetd jel, ha az online szolgaltaté bongész6jében "https" védett kapcsolat helyett
csak "http" lathatd a weblapcim el6tt. Ebben az esetben nem a legerGsebb elérheté védelem éplil fel
az lgyfél gépe és az intézmény kozott.

Biztonsdagos kapcsolat jelolése a kiilonb6z6 bongészékben:

Microsoft Edge

< O M (3 https://www.i

Firefox

c a0 O 8 & https//w

Kérjiik, figyeljen arra is, hogy a "https" utan az elérni kivant pénziigyi intézmény weblapcime alljon,
mint ahogyan a fenti képeken is latszik.

Az elektronikus banki szolgdltatasok biztonsagardl és a csalasok elleni védekezésrél az MNB Pénzliigyi
Fogyasztovédelmi Kbzpontjanak honlapjan olvashatok tovabbi informaciok.

Az adathaldszok trikkjei a fentiekben ismertetetteken tul lehetnek még olyanok, mikor az tGgyfelek
adatait nem interneten, hanem telefonon keresztil (telefonhivas/SMS) igyekeznek megszerezni.

A fentiek mellett az is el6fordulhat, hogy a csaldk tréjai programot telepitenek a szamitdgépre. A
telepitést ugy oldjak meg, hogy egy latszélag hivatalos e-mailben, ami érkezhet egy banki,
allamigazgatasi, vagy online szolgaltatd nevében, egy linket helyeznek el. Ha erre On rakattint, akkor
latszolag egy "banki alkalmazast" nyit meg, valdjaban azonban artdé szandéku szoftvereket, virusokat
tolt le a szamitdgépére, amelyek megprobaljak leallitani a viruskeress- és tlzfalprogramokat. A tréjai
program észrevétlenil telepil a szamitdgépre, és megszerzi a fontos informacidkat (ligyfélazonositdk
és jelszok). A megszerzett adatokat a csaldknak kiildi el, akik ezekkel kovetik el a csalasokat. A trdjai
programmal szemben megfelel6 virusvédelemmel, tlzfal- és kémelharitd programmal lehet
hatékonyan védekezni.

Ezuton is kérjiik Ont, hogy biztonsaga érdekében SOHA NE VALASZOLION olyan, latszélag a banktdl,
vagy online szolgaltatétol érkezé e-mailekre, SMS-ekre, amelyekben jelszavanak, valamint bankkartya
biztonsagi kddjanak, esetleg egyéb érzékeny pénzigyi, illetve személyes adatainak megaddasara kérik.
Amennyiben ilyen tartalmu e-mailt kap, kérjik, azonnal hivja a Kilfoéldrdl is hivhaté ligyfélszolgalati
telefonszamunkat: +36 1 373-3399.
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Tovabbi fontos kiegészitések az "Onok Biztonsagaért" cimii tajékoztatonkbol:

Az MKB adategyeztetésre felhivd Gizenetet SOHA nem jelenit meg honlapjdn és internet banki
rendszerében sem, kivétel ez aldl a szlletési ddtum, melyet csak és kizarélag az MBH Netbank
(korabban MKB) belépési fellileten, tobbszori jelszérontast kdvetéen kérjik megadni. Minden
ettél eltérd kérés bizonyosan csaldrd probalkozas.

Amennyiben elektronikus banki szolgaltatast vesz igénybe, ellendrizze a bank weboldaldnak
eredetiségét.

A lehet6 legnagyobb koriltekintéssel jarjon el banki adatainak megaddsakor. Tegye fel
maganak a kérdést, hogy vajon a webhelyen kért informacié megaddsa indokoltnak tlinik-e az
On altal éppen végzett tevékenység soran. Nem indokolt példaul, hogy egy online aukcids
webhelyen jogositvanyanak/utlevelének szamat vagy hitelkartyajanak PIN-kodjat kérjék Ontél.
Amennyiben egy webhelyen, vagy email-ben indokolatlanul banki adatokra kérdeznek ra, ne
valaszoljon.

Olyan vallalkozasok online szolgaltatdsait vegye igénybe, amelyeket ismer és megbizhatdnak
tart. Amennyiben egy weboldalt gyanusnak taldl, esetleg kétségei meriilnek fel adatainak
biztonsagat illetéen, kérjik, ne adja meg adatait és hagyja el a weboldalt.

MBH Bank Nyrt.



