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VPOS Integracios kézikdonyv

1. Altalanos informaciék

Az iCheckOutX egy WEB front-end szolgdltatds, amely a webes technoldgia és a szabvanyos funkcidk
felhaszndlasaval leegyszer(siti a webdaruhdzak fizetési fellilettel (iPayGate) torténd integraciojat.

Az iCheckOutX altal biztositott funkcionalitasok:

e  Szabvanyositott interfész az iPayGate-tel

e  3D-Secure 2.2 integralt tdmogatas

e amegoldas integralt a szélesebb kor( biztonsagi infrastrukturaba
e megjelenités integralhato a weboldal dizajnba

e A webshopok egyszerl(sitett integracidja a fizetési rendszerrel.

e A webdruhaznak csak a bevasarldkosarat kell megvaldsitania

1.1. TAmogatott tranzakciotipusok

Az iCheckOutX megoldas tobb tranzakcidtipust és fizetési csatornat tamogat.
A tdmogatott tranzakcidtipusok a kovetkezék:

e Vdsarlas

e ElGengedélyezés és befejezés

o Visszatérités

e Visszavonas / torlés - az aktudlis munkanapon végrehajtott tranzakcidkhoz.
e  Mentett kartya adattal torténd vasarlas ('One click payment’).

1.2. iCheckOutX rendszerarchitektura

A rendszer altal biztositott funkcidk a kdvetkez6 kategdriakra oszlanak:
- iCheckOutX front-end
- A Kereskedelmi Portalba integralt iCheckOutAdminX GUI a tranzakcidok adminisztraciéjahoz

- Internetes fizetési kapu (’Internet Payment GAteway’) backend

iCheckOutX front-end

A webdaruhdzak (vPOS) kéréseit a frontend - iCheckOutX rendszer - dolgozza fel. Az iCheckOutX rendszer minden
bejové kérést érvényesit, ellendrzi a kapott webaruhazi informacidkat, ellenérzi, hogy a kereskedd aktiv-e és
jogosult-e az adott tranzakcidtipus végrehajtasara. Ha a kérés validalasa sikeres, az iCheckOutX folytatja a 3D
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Secure ellenérzést. A 3D secure ellenérzés a 3DS szerver segitségével torténik, amely kommunikal a halézatok
Directory szerverével.

Sziikség esetén az iCheckOutX tovabbi biztonsagi érvényesitéseket kezdeményez a 3D Secure szabvanyban
meghatdrozottak szerint. Ha a kartyabirtokosi hitelesitésére van szikség, az iCheckOutX 3atiranyitja a
kartyabirtokost a kibocsatdé API-jara, hogy megadja a szikséges adatokat. A hitelesitési lépéseket kdvetSen a
tranzakcid engedélyezése az IPGW rendszeren keresztil torténik.

Internetes fizetési kapu — IPGW (Internet Payment Gateway)

Az internetes fizetési kapu megoldas egy olyan szerveren alapul, amely gy van konfiguralva, hogy tamogassa a
kartya jelenléte nélkil kezdeményezett tranzakcio tipusokat. Az IPGW megoldas kilonb6z6 tranzakcio tipusokat
tdmogat: vasarlas, el6engedélyezés és befejezés, visszatérités, visszavonas.

Az IPGW hasznalhat6 a kartya adatainak biztonsagos taroldsdra, amelyek felhasznalhatdk ismétl6d6 tranzakciok
kezdeményezésére, vagy lehetévé teszik a kartyabirtokosok szamara, hogy a kartyaadatok (ismételt) megadasa
nélkil kezdeményezzenek fizetést (Egy kattintassal torténd fizetés.)

A kartyabirtokosok érzékeny adatait az IPGW-n titkositva taroljak, a hardveres biztonsagi modul (HSM) eszkdzon
beliil védett kulccsal. Az IPGW tamogatja az IBM CCA 4767 a Tales 9000 és a 10K HSM eszkdzoket.

1.3. Keresked@di integracio lépései

1. Akereskedd regisztralasa a banki rendszerekben a kereskedd altal megadott adatok felhasznalasaval.

2. Kereskeddi Portal rendszeréhez val6 hozzaférés biztositdsa teszt kérnyezetben:
az iCheckoutX és a Kereskedd kozott kulcsot kell cserélni, amelyet a kereskedd és az iCheckoutX
tesztrendszer kdzotti 6sszes tranzakcids Uzenet/kérés aldirdsara hasznalnak. A Bank a Kereskedd altal
megadott felhaszndlé e-mail cimére regisztracids levelet kiild, a levélben taldlhaté linkre kattintva, a
regisztraciot kovetéen a felhasznald hozzafér a Keresked6i Portdlban a tesztkulcshoz, amelyet a
felhaszndld az V. mellékletben megadott médon kérdezhet le.

3. A Keresked6 kap egy Udvozl6 levelet, amely tartalmazza az integraciéhoz szikséges dokumentdcio
elérhet6ségét, valamint a kereskeddi és terminal adatokat a tesztkdrnyezetben, ugyanis a tranzakcios
kérelemben a kereskedGi és terminal azonositdnak is szerepelnie kell.

4. Webshop fejlesztés: Az integracio technikai Iépéseit itt a 2. fejezetben (4. oldal) ismertetjik.

5. Tesztelés: Miutan a tesztkornyezet elkésziilt, és a tranzakciok sikeresen kezdeményezhetGek, a
tesztel6nek végre kell hajtania a megjelolt teszteset csomagban szerepld teszteket, és ellenGriznie azok
sikerességét a szolgaltatdval egylittmikodve. Az elvégzend§ teszteseteket és sikerességiiket igazold
paramétereket a Il. szamu melléklet tartalmazza.

6. Hozzaférés biztositdsa éles kérnyezetben banki rendszerekhez és kereskeddi adatokhoz:

a tesztelés befejezését (az Osszes relevans tesztesetet a bank szolgaltatdja ellendrzi, és a visszajelzést
ad a kereskedének), valamint a kereskedd8i weboldal/webaruhdz ellenérzését kdévetéen a bank
hozzaférést biztosit a Kereskedd altal megadott felhasznaldk részére a Kereskeddi Portalban (éles
kornyezet) ennek folyamat megegyezik a 2. pontban leirt Iépésekkel. Az éles indulashoz sziikséges
Biztonsagi kulcsot és keresked&i/termindl adatokhoz valé hozzaférést a Keresked&i Portalon (éles
kornyezetben) biztositja a bank, hiszen az éles indulds, az elsé sikeres tranzakcidés kérelem
befogadasanak el6feltétele, hogy a tranzakcids kérelemben az éles kornyezetben érvényes biztonsagi
kulcs és kereskeddi/terminal adatok szerepeljenek.
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1.4. Fizetési tranzakcio folyamat attekintés

Az iCheckOutX tranzakcié folyamat azzal kezd6dik, hogy a keresked6 webshop elkildi az integracids fejezetben
leirt kezdeti vasarlasi kérelmet. A kérés érvényesitését kovetGen az iCheckOutX megjeleniti a Kartyabirtokos
adatainak bevitelére szolgdld fizetési oldalt. A fizetési oldalon a vasarlé el6szor megadhatja kartyabirtokos
adatait (keresztnév, vezetéknév, postazasi cim, email cim stb.), majd a kovetkezé képernydn a kartya adatait
(kartyaszam, CVC2/CVV2, lejarati datum).

mH Bankkirtyds fizetés Hunganan (»)

BAN it - -
Vasarldi informacidk

|
Vezeteknév * Keresztnév *
\rénym&sl.ﬁm . Viéros *

Orszég*

Cim (Kbzterllet neve, tipusa, széma; emelet, ajtd) *

Email cim *

200 HUF
Fizetési informacié
Bankidrtya széma *
Lejérati hénap * Lejérati év *
CVC kéd *
visa @ !

200 HUF

Fizetési oldal

A kartya adatok és kartyabirtokos adatainak megadasa utan az iCheckOutX automatikusan elinditja a kartya 3D
Secure hitelesitési folyamatat. Ha adott tranzakcié esetében nincs sziikség 3D Secure hitelesitésre (a kartyat
kibocsaté nem koteles erGs ligyfélhitelesitést alkalmazni, esetleg erds tgyfélhitelesités aldli kivétel kezelésére
van lehetGség), az iCheckOutX a folyamatban tovabb lép az engedélyezési [épésre.

Ha kartyabirtokosi hitelesitésre van szikség, az iCheckOutX megjeleniti a kibocsato altal kezelt hitelesitési
felliletet, és varja, hogy a kartyabirtokos folytassa a hitelesitési folyamatot.
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Secure Checkout

.
ERSTESS @ oo
— ;

== Magyar | BiE English
Sikeres hitelesités.

Vélassza a "Befejezés" gombot, hogy visszatérjen a kereskedd oldaldral Ennek
hianyaban 30 masodperc milva automatikusan visszairényitjuk

L e

A 3D Secure hitelesitési folyamat elvégzése utan a tranzakciét az IPGW rendszeren keresztul engedélyezik
(authorizacid) ez a folyamat a keresked6 (webaruhdz) szamara nyomon kovethetd.

Az utolsé lépésben az iCheckOutX visszairanyitja az lgyfelet az eredeti webshop URL cimére a tranzakcid
eredményével. Ha a tranzakcid sikeres (jévahagyott), az engedélyezési kod és egyéb tranzakcids adatok
visszairanyitasra keriilnek a kereskedd webshopjahoz. A valasziizenet részletei itt keriilnek meghatarozasra.

A kereskedének meg kell jelenitenie a tranzakcidé eredményét és részleteit. A bank tajékoztaté levelet (e-mail) is
kiildhet a kereskedének és a kartyabirtokosnak a tranzakcié eredményérél és részleteirdl, de ez a szolgaltatas
nem mentesiti a kereskeddt a kért informacidok weboldalan valé feltiintetése aldl.

2. Integracid az iCheckOutX rendszerrel

Ez a fejezet az integracid részleteit ismertet, és meghatdrozza az iCheckOutX-lizenet Uzenettipusait és
adatelemeit.

Az integracids folyamat egyszer(sitése érdekében egy el6re definialt HTML-sablont biztositunk, amelyet az
iCheckOutX integracio tesztelésére lehet hasznalni. A szkriptek egy webshop szerepét veszik at, és kilonb6z6
tranzakcids kérések inditasara hasznalhatdk az iCheckOutX felé.

A szkript gondoskodik a kérelem hash kiszamitdsarodl, és a hozza létre HTTP POST kérelmet annak érdekében,
hogy az elkiildhet6 legyen az iCheckOutX lzenet URL-hez, igy elGzetes tesztek elvégezhet6k a webshop
tesztkdrnyezetének kialakitasa el6tt.

Az integrdcids szkript letolthetd errdl a linkrdl.
Az iCheckOutX szolgaltatas integracidja awebaruhaz rendszerével HTML POST mddszerrel térténik. A bekildott

POST adatoknak UTF-8 kddolasunak kell lennitk. Példa:

<form enctype="application/x-www-form-urlencoded;charset=UTF-8">
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https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#response-message
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/assets/icheckoutx_test_script_SHA512_202105.zip

2.1. iCheckOutX lizenetek

Ez a szakasz az iCheckOutX rendszerben alkalmazott Gzeneteket hatarozza meg. A kereskeddi (zlet és az
iCheckOutX szolgaltatas kozotti izenetcsere a HTTP protokoll segitségével torténik. A webaruhaz elkészitia HTML
formot, amelyet HTTP POST protokollal kild el az iCheckOutX végpontra. HTTP POST kérést az alabbi URL cimre

kell kiildeni:

https://securepay.mbhbank.hu/iCheckOutX/vl/icheckout/confirm.xhtml

Tesztelés soran hasznalatos URL cim a Il. mellékletben talalhato.

2.2. iCheckOutX tranzakcios kérelem paraméterei

Paraméter Név

account_id

additional_compl_datal

card_cvd

card_expdate

card_pan

customer_address

customer_city

customer_country

customer_email

customer_lang

customer_name

Paraméter Leirasa

Mentett kartya adattal torténd vasarlaskor
alkalmazott egyedi azonositd

Tovabbi kitoltési adatok

kartyabirtokos altal megadott — a kartya hatoldalan
taldlhato - kartya biztonsagi kod (CVV)

kartya lejarati ddtuma

Kartyaszam

Kartyabirtokosi cim — utca és hazszam
Kdrtyabirtokosi cim — Varos
Kdrtyabirtokosi cim —Orszag
Kartyabirtokos Email

Kartyabirtokos altal valasztott nyelv

Kartyabirtokos keresztneve
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Erték
formatum

AN

AN

AN

AN

AN

AN

AN

AN

Erték maximum
hossza

36

36

20

200

50

30

30

50


https://securepay.mbhbank.hu/iCheckOutX/v1/icheckout/confirm.xhtml

customer_phone

customer_surname

customer_zip

discounted_amount

discounted_card_types

discounted_max_installments

fixed_card_type

fixed_installments

merchant_approve_url

merchant_decline_url

merchant id

order_delivery_date

order number

payment _method

purchase_amount

purchase_currency

purchase_description

purchase installments

Kartyabirtokos telefonszama
Kartyabirtokos vezetékneve
Kdrtyabirtokosi cim - iranyitészam
Nem alkalmazott mez6

Nem alkalmazott mez6

Nem alkalmazott mez6
Kartyatipus (nem méddosithatd)

Részletfizetések esetében a részletek szdama (nem
modosithato)

Kereskedd altal alkalmazott URL sikeres tranzakcids
valasz esetében

Keresked6 altal alkalmazott URL sikertelen
tranzakcids valasz esetében

KereskedGi azonositd
Rendelés datuma

Kereskedg altal generalt egyedi tranzakcios
azonositd szam

Fizetés mddja. Csak a kartyas fizetési maéd (,,card”)
engedélyezett.

Vasarlas 0sszege
Vasarlasi 6sszeg devizanem
Vasarlasi tranzakcid leirasa (pl. , Teszt tranzakcio”

Részletfizetéses vasarlas

M
BANK

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

30

50

13

200

10

128

128

16

11

50

16

13

200


https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#merchant-id
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#order-number
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#payment-method
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#purchase-installments

recurring order number Eredeti tranzakcid azonositéja ismétl6dé fizetési AN 50
esetében

request hash Tranzakciés kérelem Hash AN 128

request type Tranzakcios kérelem tipus AN 15

terminal_id Terminal azonosité (TID) AN 32

trantype Tranzakcio tipusa AN 20

Tranzakcids kérelem lizenet paramétereinek megjelenitése

Tablazatban hasznalt réviditések:

- K, kotelez6

- O - opcionalis

- F, Feltételes (adott mezs toltése kotelez6 bizonyos tranzakcié tipus esetében)
-“” nem relevans

) i B i Normal El6engedélyezés Reverzal/  Visszatéritéses

Paraméter neve El6engedélyezés ., L. o .

tranzakcio lezaras torlés tranzakcio
account_id F F - - -
additional_compl_datal - - (e} - -
card_cvd 0 (e} - - -
card_expdate 0] (0] - - -
card_pan 0] (0] - - -
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https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#recurring-order-number
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#request-hash
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#request-type
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#terminal-id
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#trantype

Paraméter neve Eléengedélyezés Normé! , El6engefié’lyezés Re\.l.erféll Visszatérité?es
tranzakcié lezaras torlés tranzakcio

customer_address* O* o* = - -
customer_city* o* o* - - -
customer_country* o* o* S - -
customer_email* O* o* - - -
customer_lang 0] 0 S - -
customer_name* O* o* - - -
customer_phone* O* o* = - -
customer_surname* O* o* - - -
customer_zip* o* o* S - -
discounted_amount 0 (o} - - -
discounted_card_types 0] 0 = - -
discounted_max_installme o o ) ) )
nts

fixed_card_type 0] (0} = - -
fixed_installments 0] (o} - - -
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Paraméter neve ElGengedélyezés Normé! , El6engefié’lyezés Re\.l.erféll Visszatérit?'?es
tranzakcio lezaras torlés tranzakcio
merchant_approve_url 0 (0] (0] 0] 0]
merchant_decline_url 0 (0] (0] 0] 0]
merchant_id K K K K K
order_delivery_date 0 (0] - - -
order_number K K K K K
payment_method 0] (0] - - -
purchase_amount K K K K K
purchase_currency K K K K K
purchase_description 0] (e} - - -
purchase_installments 0] (e} - - -
recurring_order_number F F - - -
request_hash K K K K K
request_type transaction transaction completion reversal refund
terminal_id K K K K K
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10

3 . 3 ; Normal El6engedélyezés Reverzal/ Visszatéritéses
Paraméter neve El6engedélyezés ., . . s .,
tranzakcio lezaras torlés tranzakcio
trantype preauth auth completion reversal refund

A mentett kartyaadatokkal térténd fizetés (fizetés egy kattintassal) esetében érvényes adatmezd
paramétereket a vonatkozo fejezet tartalmazza.

*A Bank minden tranzakcié esetében bekéri a megjelolt adatokat, ezért ezen adatok begyd(jtése és
atadasa javasolt annak érdekében, hogy ne a kartyabirtokos kényszeriiljon beirni az adatokat a fizet6
oldalon. A fizet6 oldalon ezen adatok megaddsa tehat kotelez6, és a fizetési élményre kedvezd hatassal
van, ha az adatokat a fizetési kérelemben bekildésre keriilnek, mintegy , el6toltve” ezen mezdket.

Kereskedé kérésére a fizet6 oldalon ezen adatmezGk elrejtése is megoldhatd, ha az adatmezd6k toltése
minden esetben megoldott, ebben az esetben a kartyabirtokos nem is tudja mddositani ezt az adatkort
a fizet6 oldalon.

2.3. iCheckOutX vdlasz paraméterek

Paraméter neve Paraméter leirdsa Erték Erték maximalis
formatuma hossza
account_id Mentett kartya adattal torténd vasarlaskor AN 36

alkalmazott tgyfél azonositd

acquirer Elfogadd AN 16
card_expdate Kartya lejarati datuma N 4

card_type Kartya tipusa AN 64
customer_address Kartyabirtokos cim — Varos AN 200
customer_city Kartyabirtokos cim —Varos AN 50
customer_country Kartyabirtokos cim - varos AN 30
customer_email Kartyabirtokos email AN 30
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customer_lang

customer_name

customer_surname

customer_tel

customer_zip

discounted_amount

masked_pan

merchant_id

order_date

order_delivery_date

order number

payment _method

purchase_amount

purchase_currency

purchase_description

purchase installments

request type

response_appcode

response_hash

Kartyabirtokos altal valasztott nyelv
Kartyabirtokos keresztnév
Kartyabirtokos vezetéknév
Kartyabirtokos telefonszam
Kartyabirtokos cim - Iranyitdszam
lres mez&érték

Maszkolt kartyaszam

Kereskeddi azonositd

Rendelés datuma

Rendelés teljesitési datuma

Keresked6 altal generalt egyedi tranzakcios
azonositd

Tranzakcio soran alkalmazott Fizetési mad
Tranzakcid 6sszege

Tranzakcids 6ssze devizanem

Tranzakcio leirdsa

Részletfizetéses tranzakcio részleteinek szama
Tranzakcios kérelem tipusa

Engedélyszam

Vilasz Hash
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AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

AN

11

50

50

30

13

20

16

11

11

50

16

13

200

15

128


https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#order-number
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#payment-method
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#purchase-installments
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#request-type
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#response-hash

response message Authorizacios valasz lizenet
response_result Valasz eredmény
response_systan Egyedi tranzakcié azonosit6 szam
transaction_type Tranzkaciotipus

2.4. A paraméterek részletei

2.4.1. request_type - A kérelem tipusa

Tipus: alfanumerikus KotelezG: Igen

AN

AN

AN

12

200

20

A ,request_type” mezd hatarozza meg az iCheckOutX rendszerhez kiildott kérés tipusat. A tipus a kovetkezd

értékek egyike lehet:

Kérelem tipusa
(Request type)

transaction , .
taldlhatdak.

Normal fizetési tranzakciéra vonatkozik, tovabbi részeteket a , trantype” mez6 leirdasanal

Mentett kartyaadattal torténd fizetés (egy kattintasos tranzakcid) esetében a kartya adatok

register ey s . "y N A R i
& mentését és egyedi azonositd létrehozdsat kezdeményezd mivelet
update Mentett kartyaadattal torténd fizetés (egy kattintasos tranzakcié) esetében adatok
P frissitését/mddositasat kezdeményezd miivelet
- Mentett kartyaadat kapcsan egyedi azonosité alapjan kartyadatok lehivasa a webshopba a
& kartyaszam mindig maszkolt adatként jelenik meg.
Use Tranzakcio kezdeményezése egyedi azonositéval mentett kartyaadattal torténd fizetés

érdekében.
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https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#response-message
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Kérelem tipusa

(Request type) Leirds
delete Egyedi azonosito torlése kartyaadat mentéséhez kotédben.
recurring Ismétl6dé fizetéshez kapcsolddo kérelem,
checkstatus Korabban a rendszer altal feldolgozott megbizas statuszanak ellenérzése.

2.4.2. trantype - Tranzakciotipus
Tipus: alfanumerikus Kotelez6: Igen

A ,trantype” mez8 hatdrozza meg az iCheckOutX rendszerhez kild6tt pénzigyi tranzakcios kérelem tipusat.

Mez6érték Leiras
auth Normal (egylépcsés) fizetési tranzakcid, amelyet automatikusan elszamol a Bank.
preauth ElGengedélyezés

completion Kordbban sikeresen végrehajtott el6engedélyezéses tranzakcid lezarasat kezdeményezé kérés.

Tranzakcio torlési kérés azon tranzakcidk esetében, amelyek elszimolasa még nem tortént meg (adott

reversal L , . [ ., . . . ,
napon belll sikeresen végrehajtott normal tranzakcio, vagy lezératlan el6engedélyezés)
refund Visszatéritéses tranzakcid inditasi kérelme azon tranzakcidk esetében, amelyeket a Bank mar elszamolt, a

mlvelet az eredeti tranzakcid 6sszegének erejéig kezdeményezhet6.

2.4.3 merch_id - Keresked6 azonositdja

Tipus: alfanumerikus Kotelez6: Igen
A ,merch_id” mezé a kereskeddi azonositot (MID) jelzi, amelyet a Bank hatdaroz meg.

A ,termindl id” mezdvel kell parositani, hogy egyértelmlen azonositani lehessen a kereskedét és a terminalt,
ahonnan a tranzakciods kérelem szarmazik.
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2.4.4. terminal_id - Terminal azonosito

Tipus: alfanumerikus Kotelez6: Igen
A ,terminal_id” mez6 a termindl azonositéjat (TID) jelzi, amelyet a Bank hataroz meg és ad at az integracio soran.

Ezt a ,merch _id” mezd6vel kell parositani annak a kereskedének és terminalnak az egyedi azonositasa érdekében,
ahonnan a tranzakcids kérelem szarmazik.

2.4.5. order_number — Tranzakcié egyedi azonosité (Rendelés szam)

Tipus: alfanumerikus Kotelez6: Igen
Az ,,order_number” mez§ az egyedi tranzakcid azonositét jelzi, amelyet a Kereskedd general/hataroz meg.

A kereskedének meg kell gy6z&dnie arrél, hogy az order_number értéke egyedi!

e

2.4.6. merchant_approve_url / merchant_decline_url — A keresked6 altal alkalmazott URL sikeres és
sikertelen tranzakcids valasz esetén

Tipus: alfanumerikus Kotelez6: Nem

A ,merchant_approve_url” és ,merchant_decline_url” mez6k a tranzakcids kérelemben annak meghatarozasara
szolgalnak, hogy a kapott tranzakcids vélasz fliggvényében melyik URL-re irdnyitja tovdbb a kartyabirtokost a
rendszer.

Ezek az URL-ek alapértelmezetten az iCheckOutX Admin fellletén a keresked6hoz keriilnek beallitasra, igy nem
kell minden egyes kéréssel egyiitt elkiildeni 6ket, viszont a tranzakcids kérelemben a ,,merchant_approve_url”
és ,merchant_decline_url” mez6k hasznalata felllirja az adott tranzakcid alapértelmezett kereskeddi
bedllitasait.

Példaul:

merchant_approve_url=https://host-domain.com/iCheckOutX/v1l/testMerchant/approved
merchant_decline_url=https://host-domain.com/iCheckOutX/v1/testMerchant/declined

2.4.7. purchase_installments - Vasarlasi részletfizetés

Tipus: numeric Kotelez6: Nem
A tranzakcio 6sszegének részletekben torténé megfizetéséhez kapcsolddd adat, a részletek szamat tartalmazza..
Lehet 0 vagy >= 2., a kivalasztott opcidnak megfelel&en.

A 0 érték egyszeri fizetést jelent.

2.4.8. recurring_order_number - Ismétl6dé fizetéshez kapcsolodo egyedi tranzakcios azonositoTipus:
alfanumerikus Kotelez6: Igen (csak késGbbi "ismétlédé" kérések esetén)

Az ismétl6d6 fizetésekhez hasznalt mez6, a ,recurring_order_number” azt az eredeti ,elsé”) megrendelést jelzi,
amelyre a kereskedd minden tovabbi tranzakcié kezdeményezésénél hivatkozik.

2.4.9. payment_method - Fizetési modszer

M
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Tipus: alfanumerikus Kotelez6: Nem

A a ,payment_method” kérési paraméterként keril elkiildésre, és fixen a kartyas fizetési médot hatarozza meg.,
amelyet a kereskedd engedélyez, és amelyet az adott fizetésnél hasznalni fog.

A lehetséges mez&érték: card (kartyas fizetés)
2.4.10. request_hash - Kérelem biztonsagi hash

Tipus: alfanumerikus KotelezG: Igen

A kérelem hash kalkulaciéja SHA512 algoritmus segitségével torténik, és az SHA512 titkositadshoz hasznalt
karakterlanc a kovetkez6képpen épiil fel:

1. Minden paraméternevet kisbettivé alakit. Példaul: " Customer_Name=John” kisbetlre konvertdlja
“customer_name=John” Ez az érték (ebben az esetben John) nem kerul atalakitasra

2. Az 6sszes paramétert abécé szerint rendezi.

3. A hash-szamitasba csak az értékekkel rendelkezé paramétereket veszi bele.

4, Az Osszes paramétert "&" betlivel elvdlasztva kapcsolja Ossze. Példa:
account_id=123&customer_address=Customer Address&customer_city=New York...

5. Hozzaadja a biztonsagi kulcs értékét (secret key) utolsé paraméterként a hash bemenethez.

6. Kiszdmolja a SHA512 hash-t a |étrehozott bemeneti adatok/ paraméterek alapjan. Az SHA512
fliggvényléterhozdsahoz sziikséges adatokat UTF-8 kddolassal kell beadni.

7. A kiszamitott hash-t a , request_hash” mezében sziikséges elhelyezni a tranzakcids kérelemben.

A request_hash kiszamitasdhoz hasznialt lehetséges paraméterek a kovetkezbk:

account_id
additional_compl_datal
card_cvd

card_expdate
card_pan
customer_address
customer_city
customer_country
customer_email
customer_lang
customer_name
customer_phone
customer_surname
customer_zip
discounted_amount
discounted_card_types
discounted_max_installments
fixed_card_type
fixed_installments
merchant_approve_url
merchant_decline_url
merchant_id

order_delivery_date
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order_number
payment_method
purchase_amount
purchase_currency
purchase_description
purchase_differperiod
purchase_installments
request_hash
request_type
terminal_id

trantype

A paraméterek elvalasztasdra hasznalt elvalasztojel az '&'.

Példa a hash-szamitasra:

Bemeneti paraméterek:

merchant_id=5656565656

purchase_amount=1.00

purchase_currency=191

order_number=10RD_120208_19

request_type=transaction

trantype=auth
submit_type=manual

purchase_installments=0

purchase_description=Test transaction

customer_name=John

customer_surname=Smith
customer_address=498 Gainsway Lane
customer_country=United States

customer_city=New York

customer_zip=10040

account_id=

16

Rendezett és sz(rt lista (eltavolitva az Ures account_id-t). Hozzdadta a secret_key=SecretKey123 sz6t a végére.

customer_dress=I8 Gainsway Lane
customer_city=New York
customer_country=United States

customer_name=John

customer_surname=Smith

customer_zip=10040
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merchant_id=5656565656
order_number=10RD_120208 19
purchase_amount=1.00
purchase_currency=191
purchase_description=Test transaction
purchase_installments=0
request_type=transaction
submit_type=manual

trantype=auth
secret_key=SecretKey123

SHA szamitasa

SHA512(customer_address=498 Gainsway Lane&customer_city=New

York&customer_country=United
States&customer_name=John&customer_surname=Smith&customer_zip=10040&merchant_id=5656565656&
order_number=10RD_120208_19&purchase_amount=1.00&purchase_currency=191&purchase_description=T
est
transaction&purchase_installments=0&request_type=transaction&submit_type=manual&trantype=auth&secr
et_key=SecretKey123)

a87a67e635e726e591e01cab3ellb4c3bad522fadedcad05124085df9ce7169bd59c4eel2759bd1d7a7d206ch7e
b58b2784690647f0d5b0c30a00019eb7107ec

Az iCheckOutX-hez intézett kérelem az alabbiak szerint képzett:

request_hash=a87a67e635e726e591e01cab3ellb4c3ba4522fadedcad05124085df9ce7169bd59c4eel2759bd1
d7a7d206cb7eb58b2784690647f0d5b0c30a00019eb7107ec

2.4.11. response_hash - Valasz biztonsagi hash

Tipus: alfanumerikus Kotelez6: Igen

A valasz hash kiszamitasa az SHA512 algoritmus segitségével torténik, és az SHA512 titkositashoz hasznalt
karakterlanc a kovetkez6képpen épiil fel:

1. Minden kapott paraméternevet kisbet(ivé alakit. Példaul: " Customer_Name=John” kisbet(re
konvertdlja “customer_name=John” Ez az érték (ebben az estben John) nem keriil atalakitasra
A response_hash paramétert nem veszi figyelembe a hash-szamitaskor.

Az Osszes paramétert dbécé szerint rendezi.

A hash-szamitas bemenetében csak értékekkel rendelkez6 paraméterek szerepelnek.

Az  Osszes paramétert "&"  betlivel elvdlasztva  kapcsolja  Ossze.  Példa:
acquirer=123&customer_email=example@mail.com&customer_lang=hr...
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6. Hozzaadja a Biztonsagi kulcs ( secret _key) értékét utolsé paraméterként a hash bemenethez.

7. A létrehozott bemeneti adatok alapjan kiszdmitja az SHA512 hash-t. Az SHA512 fliggvény
haszndlatdhoz sziikséges bemeneti adatokat UTF-8 kddoldssal adja.

8. A kereskedé ellenérzi, hogy az fenitekben leirtak szerint kiszamitott hash megegyezik-e az
iCheckout-tdl kapott valasz lizenetben szerepl6 ,,response_hash” mez6ben szerepl6 értékkel.

A response_hash kiszamitasahoz hasznalt lehetséges paraméterek a kbvetkezék:

account_id
acquirer
card_expdate
card_type
customer_address
customer_city
customer_country
customer_email
customer_lang
customer_name
customer_surname
customer_tel
customer_zip
discount_amount
masked_pan
merchant_id
oneclick_result
order_date
order_number
payment_method
purchase_amount
purchase_currency
purchase_description
purchase_installments
request_type
response_appcode
response_hash
response_message
response_result
response_systan
transaction_id

transaction_type

A paraméterek elvalasztdsdra hasznalt elvalasztdjel az '&'.

M
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Példa a hash-szamitasra:

Kereskeddtdl kapott paraméterek:

acquirer=123

card_type=Visa
customer_address=Test Address
customer_city=Test Cityl
customer_country=Hrvatska
customer_email=test@email.com
customer_lang=hr
customer_name=TestName
customer_surname=TestSurname
customer_tel=+38512345678
customer_zip=10000

order_date=2021-09-14 11:54:10.004
order_number=10RD_121149_ 1567

payment_method=
purchase_amount=15.00
purchase_currency=191
purchase_description=Test order
purchase_installments=0
request_type=transaction
response_appcode=781722

19

response_hash=7c434756a1fc689f651334ed88603c9c8664b384bacdab82265e2f0cc9827309b184eb200cc0315
5977c0590a655b90f0b3594cf9edcbfc19c¢500f05dd1fe06f

response_message=APPROVED
response_result=00
response_systan=002977
transaction_id=
transaction_type=auth
account_id=

oneclick_result=

M
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Rendezett és sz(rt lista (eltavolitva az lires account_id-t). A secret_key paramétert hozzadadta a végére.

acquirer=123

card_type=Visa
customer_address=Test Address
customer_city=Test Cityl
customer_country=Hrvatska
customer_email=test@email.com
customer_lang=hr
customer_name=TestName
customer_surname=TestSurname
customer_tel=+38512345678
customer_zip=10000
discount_amount=0.00
order_date=2021-09-14 11:54:10.004
order_number=10RD_121149 1567
purchase_amount=15.00
purchase_currency=191
purchase_description=Test order
purchase_installments=0
request_type=transaction
response_appcode=781722
response_message=APPROVED
response_result=00
response_systan=002977
transaction_type=auth

secret_key=XXX

SHA szamitasa

SHA512(acquirer=123&card_type=Visa&customer_address=Test Address&customer_city=Test
Cityl&customer_country=Hrvatska&customer_email=test@email.com&customer_lang=hr&customer_name=T
estName&customer_surname=TestSurname&customer_tel=+38512345678&customer_zip=10000&discount_a
mount=0.00&order_date=2021-09-14

11:54:10.004&order_number=10RD_121149 1567&purchase_amount=15.00&purchase_currency=191&purch
ase_description=Test
order&purchase_installments=0&request_type=transaction&response_appcode=781722&response_message=
APPROVED&response_result=00&response_systan=002977&transaction_type=auth&secret_key=??7?)

7¢434756a1fc689f651334ed88603¢c9¢c8664b384bacdab82265e2f0cc9827309b184eb200cc03155977c0590a655
b90f0b3594cf9edcbfc19¢500f05dd1fe06f

Az iCheckOutX valasz hash-értékének a kévetkezének kell lennie:
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response_hash=7c434756a1fc689f651334ed88603c9c8664b384bacdab82265e2f0cc9827309b184eb200cc0315
5977c0590a655b90f0b3594cf9edcbfc19c¢500f05dd1fe06f

2.4.12. response_result — valasz eredménye

Tipus: alfanumerikus

A mez6ben szerepl6 érték az authorizacios host altal adott valaszkdd alapjan adott értéket tartalmazza, tehat
ennek értéke ad informdacidt a tranzakcids kérelemre érkezett valasz eredményérél, és csak a valasziizenetben
jelenik meg,

Mez6érték Valaszkdd leirasa

000 Sikeres tranzakcid

100 Elutasitott tranzakcio

101 Lejart kartya

104 Korlatozott haszndlatu kartya

109 Nem jogosult keresked6

111 Kdrtyaadat nem all rendekezésre

115 Tranzakcios kérelemben megjeldlt tranzakcidtipus nem tamogatott
121 Fedezethidny

400 Tranzakcio torlés (reverzal) engedélyezett/sikeres
909 Technikai hiba miatt nem teljesitheté

912 Kommunikacids hiba miatt sikertelen tranzakcio
930 Tranzakcio nem taldlhaté

931 Tranzakcio érvénytelenitett/visszavont

A tranzakcié eredményérél a webdruhazban adott informacio ,response result” mezé értéke alapjan kell
megadni:

Sikeres tranzakciorol szolé lizenet, ha a ,,response_result” értéke '000’, amig minden egyéb érték esetében a
tranzakcio Gzenet ,Sikertelen tranzakcid”.

2.4.13. response_message - Valasziizenet

Tipus: alfanumerikus KotelezG: Igen

A ,response_message” mez6 a fizetési rendszerben a megrendelés allapotdra vonatkozé adatokat tartalmazza.
A mezBben atadott informacié a Kereskedé tdjékoztatasat szolgdlja, ezen vélasziizenet direkt megjelenitése a
webaruhdzban nem tdamogatott (erre vonatkozo elvarast a 2.4.12 pont tartalmaz).

2.4.14. Keresked6 értesitése (server-to-server)

A végleges valaszon kiviil, amelyet a kereskedGk a vasarlé webshopba torténd visszairdnyitdsakor kapnak, van
egy tovabbi lehet6ség, hogy ugyanezt a valaszt egy dedikdlt kereskedGi végpontra kapjak meg, amint a
tranzakciot jovahagytdk vagy elutasitottak. Ez hasznos lehet a tranzakcidé statuszardl valdé biztos informacio
megszerzése érdekében, amikor az Ugyfelek az atiranyitas el6tt bezarjak a webb6ngész6t vagy megszakad az
internetkapcsolat. A ,server-to-server” értesitésben szereplé paraméterek (valamint a valasz hash) ugyanazokkal
az értékekkel rendelkeznek, mint a néhany pillanattal késébbi tigyfél-visszairanyitaskor alkalmazott paraméterek.
A paramétereket HTTP POST kérésen keresztil kiildi el a rendszer JSON formatumban. Annak ellenérzésére, hogy
a kereskedd sikeresen fogadta-e az értesitést, az iCheckOutX-nek HTTP 200-at kell kapnia JSON paraméter
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,status” = OK értékkel. Minden mas esetben az iCheckOutX megprdbalja elkildeni ugyanazt az értesitést, amig
el nem éri a maximalis szamu prébdlkozast vagy a ,,status” = OK értéket. A végpont URL cime a Bank altal kerdil
bedllitasra a kereskedd altal megadott adatok alapjan.

Ha egy webaruhaz nem rendelkezik kijel6lt ,server-to-server” vdlaszhoz sziikséges végponttal, akkor 2.7. A
megrendelés dllapotdnak ellenérzése fejezet alapjan a ,checkstatus” kérések segitségével hasonlé allapot
ellenérzési modszer valdsithatd meg.

2.5.1 Normal tranzakcié kérelem

Tranzakcid kérelem: trantype=auth

merchant_id=DEMOMID
purchase_amount=15.00
purchase_currency=191
order_number=10RD_1211310_4926
request_type=transaction
trantype=auth
purchase_description=Test+order
customer_name=TestName
customer_surname=TestSurname
customer_address=Test+Address
customer_country=Hrvatska
customer_city=Test+City1l
customer_zip=10000
customer_lang=hr
customer_email=test@email.com
customer_phone=+38512345678
terminal_id=IN060751

request_hash=01322f2d817a9a3f8bd244f9a77221c3307ac19ael1f1aa72180fd22834f96f0122a07361e9befff272
920f1276506a51fac51a7e8c0ee62262ba9c8afb91b823

A keresked6 altal kapott valasz paraméterei::

account_id=

acquirer=***

card_type=Visa
card_expdate=2404
customer_address=Test Address
customer_city=Test Cityl
customer_country=Hrvatska
customer_email=test@email.com
customer_lang=hr
customer_name=TestName

customer_surname=TestSurname
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customer_tel=+38512345678
customer_zip=10000
masked_pan=400000******0000
merchant_id=DEMOMID
oneclick_result=
order_date=2021-10-13 15:38:13.752
order_number=10RD_1211310_4926
payment_method=
purchase_amount=15.00
purchase_currency=191
purchase_description=Test order
purchase_installments=
request_type=transaction
response_appcode=153819
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response_hash=7e5ff52cf33912d78f635b1e4be1969369992e9bb6195025a9a5197465d27aeeafc4af6fb07f7c12
4154bee31afleacfl9ceadl0efdfaceb61b299cc7d7b329d

response_message=APPROVED
response_result=000
response_systan=003167

transaction_type=auth

2.5.2. El6engedélyezéses tranzakcidé kérelem

Tranzakci6 kérelem: trantype=preauth

merchant_id=DEMOMID
purchase_amount=2.40
purchase_currency=191
order_number=10RD_1211310_3939
request_type=transaction
trantype=preauth
purchase_description=Test+order
customer_name=TestName
customer_surname=TestSurname
customer_address=Test+Address
customer_country=Hrvatska
customer_city=Test+City1l
customer_zip=10000
customer_lang=hr
customer_email=test@email.com
customer_phone=+38512345678
terminal_id=IN060751

request_hash=3eebb82fdfae91ab864e5a07b2bd7886eela4e844a76f1021629af1a36538f8e1c220424dcb54093
9ca36e4e94d39110d234122b32286121507e215cc7d02fd2
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A keresked6 altal megkapott valasz paraméterei:

account_id=

acquirer=***

card_type=Visa
card_expdate=2509
customer_address=Test Address
customer_city=Test Cityl
customer_country=Hrvatska
customer_email=test@email.com
customer_lang=hr
customer_name=TestName
customer_surname=TestSurname
customer_tel=+38512345678
customer_zip=10000
masked_pan=400000******0000
merchant_id=DEMOMID
oneclick_result=
order_date=2021-10-13 15:42:10.841
order_number=10RD_1211310_3939
payment_method=
purchase_amount=2.40
purchase_currency=191
purchase_description=Test order
purchase_installments=
request_type=transaction

response_appcode=154216
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response_hash=1be6687e1545098d05b81cd35a9f6eb61acf9a3e39585ebe5099deef3244f7e9e58e0aba829dbf5

4336bc3843de6869f2562e6e8543a208de97b3c4490be6058

response_message=APPROVED
response_result=000
response_systan=003168

transaction_type=preauth

2.5.3. El6engedélyezési tranzakcio lezarasa kérelem

A bekildott kérésnek az eredeti (el6engedély) tranzakciéra kell hivatkoznia az order_number értékkel:

merchant_id=DEMOMID
purchase_amount=2.40
purchase_currency=191
order_number=10RD_1211310_3939
request_type=transaction
trantype=completion
purchase_description=Test+order

customer_lang=hr
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terminal_id=IN060751
request_hash=1660fab796d5082db795b94756e9cdd449b6495324b9213b19d8b2fde08db78306814fad2adfc77
23e8e54ad60bdb74a8443156dd963bea3287c¢1251d001d463

Ha a webshopon keresztil el6engedélyezés lezards kérelmet kildenek, a kereskedd altal kapott valasz
paraméterei:

account_id=

acquirer=***

card_type=

card_expdate=

customer_address=

customer_city=

customer_country=

customer_email=

customer_lang=hr

customer_name=
customer_surname=

customer_tel=

customer_zip=

masked_pan=
merchant_id=DEMOMID
oneclick_result=

order_date=
order_number=10RD_1211310_3939
payment_method=
purchase_amount=2.40
purchase_currency=191
purchase_description=Test order
purchase_installments=
request_type=transaction
response_appcode=154830
response_hash=c68b3a242449c¢89f1bb8de9el116cda74f4c47985ccae09998elefb4d2dba00446d74edd0a50225
c26elff5adc18baff7774ac751d9dfe2e061b30f8cfalac88a
response_message=APPROVED
response_result=000
response_systan=003168

transaction_type=completion

2.5.4. Visszatéritéses tranzakcio kérelem

A visszatéritési kérelemnek az eredeti tranzakcidra is utalnia kell az order_number értékkel:
request_type=refund.

merchant_id=DEMOMID
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purchase_amount=15.00
purchase_currency=191

order_number=10RD_1211310_4926

request_type=transaction
trantype=refund
purchase_description=Test+order
customer_name=TestName
customer_surname=TestSurname
customer_address=Test+Address
customer_country=Hrvatska
customer_city=Test+City1l
customer_zip=10000
customer_lang=hr
customer_email=test@email.com
customer_phone=+38512345678
terminal_id=IN060751
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request_hash=2c3414c7426a446f90b15f1bbc94bc5de2302175edcbb2610bc20cd54b1a08a15e447af03af26503

63a857ecdf8dd393a7f5f10c8025306867ee8f2f19e0c75b

account_id=

acquirer=***

card_type=

card_expdate=
customer_address=Test Address
customer_city=Test Cityl
customer_country=Hrvatska
customer_email=test@email.com
customer_lang=hr
customer_name=TestName
customer_surname=TestSurname
customer_tel=+38512345678
customer_zip=10000
masked_pan=
merchant_id=DEMOMID
oneclick_result=

order_date=

order_number=10RD_1211310_4926

payment_method=
purchase_amount=15.00
purchase_currency=191
purchase_description=Test order
purchase_installments=
request_type=transaction
response_appcode=155435

response_hash=ff288cdd3659fe97fb36ef3339a6d7a405d57f9e6f2a16b40186742074cbdaaf9fa9ef3653d8b275

62dae651d8354816a72eae8b9d3d12b56b0e80e102905fca

response_message=APPROVED
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response_result=000
response_systan=003167
transaction_type=refund

e

2.6. Linkkel torténd fizetés

A webshopon keresztiil torténé normal fizetési tranzakcié helyett a keresked§ fizetési linket hozhat |étre és
kildheti el e-mailben a kartyabirtokos részére. Amikor a kdrtyabirtokos a linkre kattint, akkor &t a fizetési oldalra
iranyitjuk, amely a tranzakcio adataival el6t6ltott (tranzakcié egyedi azonositdja, tranzakcio 6sszege).

A fizetési link létrehozdsahoz a keresked6nek HTTP GET kérést kell készitenie, amely elkiildi a fizetés inditasanak
paramétereit az iCheckOutX-nek. A linket a keresked8 valasztdsa szerint szoveges formatumban, gombkeént,
linkelt képként vagy barmilyen mas HTML implementaciéban is megjelenitheti az tigyfélnek.

A fizetési link lekérdezéséhez csatolt paraméterek ugyanazok a kérési paraméterek, amelyeket a standard
tranzakcid kérelem inditasakor haszndlnak. A Linkkel torténd fizetés esetén azonban a HTTP POST helyett a HTTP
GET mddszert kell haszndlini.

Fontos, hogy a keresked6 altal hasznalt biztonsagi kulcs értéke soha ne szerepeljen az URL-ben, mivel ez egy
olyan biztonsagi paraméter, amelyhez az igyfélnek nem szabad hozzaférnie. Csak a hash-szamitashoz hasznaljak,
a normal tranzakcids kérelmek soran alkalmazott hash generalasi folyamatnak megfelelGen.

Az e-mailben talalhato linkre kattintva az tgyfélnek csak a kartyaadatait és a fizetés folytatasahoz sziikséges
személyes adatokat kell kitoltenie.

Példa egy fizetési linkre:

https://host-
domain/iCheckOutX/v1/icheckout/confirm.xhtml?merchant_id=DEMOMID&purchase_amount=15.00&purchas
e_currency=191&order_number=10RD_122082_4631&request_type=transaction&trantype=auth&purchase_d
escription=Test+order&customer_country=Hrvatska&customer_lang=hr&terminal_id=DEMOTID&request_has

h=2d83f681da0e2afdef5967d5f7e6a1586fed0fb40a0ea98474476dd795e3ba021096b49c3511a20d57de684f59
fbecfb8al73a635dfe354a6b566b2f54f901b0

A “host-domain” adatokat természetesen a valdban hasznalatban Iévé domain-nel kell helyettesiteni.

2.7. A megrendelés allapotanak ellendrzése

A megrendelés allapotdnak ellenérzéséhez HTTP POST kérést kell kiildeni az URL cimre:

https://securepay.mbhbank.hu/iCheckOutX/vl/icheckout/confirm.xhtml
A “host-domain” adatokat természetesen a valdban hasznalatban |évé domain-nel kell helyettesiteni

Ha a megadott keresked6h6z kapcsoléddan létezik megrendelés/tranzakcié a megadott egyedi azonositéval
(order_number), az iCheckOut valaszdban megadja a vonatkozé normal tranzakcid, vagy el6engedélyezéses
tranzakcié eredményére vonatkozd informaciét (response result). A tranzakcié abban az esetben tekinthetd
sikeresnek, ha ,response_result” értéke "000" lesz. A valasz tartalmazza a lekérdezés mezGsorrendjének
megfelel rendben a kdvetkezd mezG6k értékeit is is: ,response _message”, ,order date, ,systan”, ,apporval
code”
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Az ,order_lifecycle” paraméter a kovetkez6 értékeket kaphatja:

a) A megrendelés nem taldlhaté
order_lifecycle = “Order not found”

b) A megrendelés fligg6ben van
order_lifecycle = “Received” OR order_lifecycle = “Sent”

c) A megrendelést elutasitottak
order_lifecycle = “Declined” OR order_lifecycle = “Canceled” OR order_lifecycle = “Session expired”

d) A megrendelést jovahagytak
order_lifecycle = “Authorized” OR order_lifecycle = “Completed” OR order_lifecycle = “Refunded” OR
order_lifecycle = “Reversed”

A valasz Hash értékét ugyanugy kell kiszamitani, mint a standard tranzakcids kérelmek esetében. A kdvetkezd
példaban ezek a paraméterek szerepelnek a valasz-hash kiszamitasaban:

card_type=PBZ Visa
order_date=2021-09-29 12:32:38.889711
order_number=10RD_121299 3108
response_appcode=874161
response_message=APPROVED
response_result=000
response_systan=003055
secret_key=XXXXX

checkstatus kérés példaja

merchant_id=DEMOMID

order_number=10RD_121299 3108

request_type=checkstatus

terminal_id=IN060751
request_hash=33aba71b36782¢729d89c63d3651799eac1496485b4b03d169b97ebelbecbl4b46a5e894b7a5c8
ea5b981a3a112956feccc78clc3d353134c5¢12dc99dfdadch

checkstatus valasz példaja

<response>

<card_type>PBZ Visa</card_type>

<order_date>2021-09-29 12:32:38.889711</order_date>

<order_number>10RD_121299_3108</order_number>

<response_appcode>874161 </response_appcode>

<response_hash>
c65ee526¢f852a47f7b6ecb4fafa78969fdcbde96a706acb41f1e90b694edcflac91bbb995b956bd122a7a01cbOcc
56293¢914979756973e9d6004768d752039

</response_hash>

<response_message>APPROVED</response_message>

<response_result>000</response_result>

<response_systan>003055</response_systan>
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</response>

2.8. Mentett kartya adattal torténd fizetés ("One click payment’)

Az iCheckOut rendszer tdmogatja a mentett kartyadattal torténé fizetéseket., ezt a funkciot jellemzéen akkor
haszndljak, amikor a kartyabirtokos el akarja menteni a kartyaadatait, és a webshopon belili késébbi
megrendeléseknél szeretné felhasznalni. Ez azért hasznos, mert a kartyabirtokosnak nem kell minden egyes
megrendelésnél megadni a kartyaadatait, csak kivalasztja a webshopban, hogy melyik kdrtyat szeretné hasznalni
a fizetés soran.

A tranzakciokhoz  egy  HTTP POST  kérést kell kildeni  az URL  cimre, példaul:
https://securepay.mbhbank.hu/iCheckOutX/v1/icheckout/confirm.xhtml

A “host-domain” adatokat természetesen a valéban haszndlatban 1év6 domain-nel kell helyettesiteni, ahol a
host-domain/ egy keresked6i webdomaint jelent, amely dltaldban minden keresked6nél mas és mas.

Az iCheckOutnak kildoétt egykattintdsos tranzakcids kérelmek hasonldak a normal tranzakcids kérelmekhez,
néhany modositassal a paraméterek és a kérelem tipusok tekintetében.

Az egykattintasos fizetési tranzakcidkhoz 5 kiilonbo6z6 kéréstipus hasznalhato:

1. Regisztracio (registration) - a webaruhazhoz torténé kezdeti kartyaregisztracidhoz kiildott kéréstipus.
Az iCheckOut ezt a kérést arra haszndlja, hogy egyedi azonosité (,account_id”) értéket generaljon a kartyahoz,
amely kés6bb a kés6ébbi fizetésekhez haszndlhatd. Az account_id mezének Uresnek kell lennie ebben kérésben,
mivel azt az iCheckOut fogja hozzarendelni. Az ,,account_id” paraméter UUID tipusu, és kisbetls hexadecimalis
szamjegyek sorozataként irodik, tobb, kotdjellel elvalasztott csoportban, konkrétan egy 8 szamjegybdl allé
csoport, amelyet harom 4 szamjegybdl allé csoport kévet, majd egy 12 szamjegybdl allé csoport, 6sszesen 32
szamjegy. A regisztralt egyedi azonosité addig nem lesz aktiv, amig a kartyaszam, a lejarati datum és a kartya
biztonsagi adatok nem keriilnek hozzarendelésre a szamlahoz. Ha a lejarati adatok és/vagy a kartya biztonsagi
adatok hidnyoznak a szamla regisztraldsa iranti kérelem soran, a szamla aktivalasa el6tt a hianyzo elemek
hozzdadasahoz a szamla frissitése iranti kérelmet kell hasznalni.

2. Frissités (update) - olyan kérelemtipus, amely egy adott egyedi azonosité (,account_id”)
kartyainformacidjanak frissitésére szolgal. Ezt akkor kell hasznalni, ha a kartyaszamot, a lejarati datumot és/vagy
a kartyaellenGrzési adatokat meg kell valtoztatni vagy hozzda kell adni a szamldhoz. Egy frissitési kérelemmel
tetsz6leges szamu elem frissithetS. Azon elemeket, amelyeknek valtozatlanul kell maradniuk, nem kell elkiildeni
a szamlafrissitési kérelemben.

3. Adatbekérés (Get) - Ez egy utasitas az iCheckOut szamdra, hogy az adott egyedi azonositéhoz kotott
kartya adatait lekérje és visszakiildje a webshopba. A kartyaszdam mindig maszkoltan keriil visszakildésre. A
kérésnek tartalmaznia kell az érvényes egyedi azonositét (,account_id”).

4. Hasznalat (Use) - Ez az utasitas az iCheckOut szamara, hogy a meglévd (tarolt) egyedi azonositd alapjan
a kdrtyaszam, a lejarati datum és a kartya biztonsagi adatokat felhasznalva tranzakciét kezdeményezzen (normal
tranzakcid, el6engedélyezés, el6engedélyezés lezaras, reverzal/torlés, visszatérités). A kérelemnek érvényes
egyedi azonositot (,account_id”) kell tartalmaznia.

5. Delete - Ez az iCheckOut felé kildott kérés meglévé egyedi azonositd torlésére, abban az esetben, ha a
mentett kartyaadat haszndlatara a jovében nem lesz sziikség/igény. A kérelemnek érvényes egyedi azonositot
(,account_id”) kell tartalmaznia.

Egyedi azonositd regisztralasa
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A kovetkez6 tdblazat tartalmazza azokat a kérési paramétereket, amelyeket az érvényes egyedi azonositd

regisztracidjahoz el kell kiildeni.

A mez6értékek paraméterei az alabbiak lehetnek:

K - kotelezd, jelen kell lennie az Gzenetben.

O - opcionalis, akkor van jelen, ha az informacio rendelkezésre all.

Paraméter neve

trantype
request _type

request _hash

purchase_amount

purchase_currency

purchase installments

order_number
merchant_id
terminal_id
payment_method
purchase_description
customer_lang
customer_name

customer_surname

Ve
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Mez6 toltési paraméter

K —> csak auth vagy preauth

K —> fix érték ,register”
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customer_address (0]
customer_country (0]
customer_city o
customer_zip (0]
customer_phone (0]
customer_email 0]

Regisztracio kérés (6nalléan - fizetési tranzakcié kezdeményezés nélkiil):

A szamla regisztracios kérés akkor keril elkiildésre az iCheckOutnak, amikor a vasarlé egy webshop oldaldn
kivalasztja, hogy el akarja menteni a kartyaadatait, hogy ugyanazt a kartyat hasznalhassa a késébbi fizetésekhez
a webshopban. A vasarld tetszGleges szamu kartyat menthet el, és barmelyiket haszndlhatja, miutan azok
megfelels regisztraciéjamegtortént az iCheckOut fizetési rendszerben. A kartyaregisztracios kérelem alapjan egy
egyedi azonositd (,account_id”) értéket general, amelyet minden késGbbi, a tranzakiés kérelemmel torténd
fizetésnél hasznalnak. A kdrtya regisztracidjahoz egy iCheckOut adatlaplap keril az Gigyfél elé, amelyen meg kell
adnia a kartya Osszes adatat (kartyaszam, lejarati datum, biztonsagi kod (CVC2/CVV2)), és amikor az Ugyfél
kivdlasztja a "MENTES" gombot az adatlaponlapon, a kartya regisztralasra keriil, és a tranzakcidt
el6engedélyezési tranzakcidként dolgozza fel a generdlt egyedi azonositoval egyiitt bekildve azt hitelesitésre és
authorizacidra a kartyaadatok ellenérzése céljabodl. Ha az el6engedélyezés elutasitasra kertl a kartyat kibocsato
bank altal, akkor kartyaadatok regisztracidja sikertelen. Ha az egyedi azonosité (,account_id”) generalasra kerdl,
azt a valasz Gzenetben adja vissza az iCheckOut, és ugyanaz az egyedi azonositd érték hasznalhaté fel késébb a
"Use account" tipusu kérelem bekiildésekor, amikor a kartyabirtokos késébb tranzakciot kezdeményez
,egykattintasos” tranzakcio funkcid segitségével.

Valasz:

Ha a tranzakciét jovahagytdk, a valaszlizenet tartalmazza az egyedi azonositd (,account_id”) értékét. A
webaruhdz ezt az azonositd kédot a késGbbi kérésekben a fizetési informacidk (kartyaszam, lejarati datum és
kartyaellenGrzési adatok) azonositasara hasznalhatja. Ha a tranzakcidhoz kapcsolodd hitelesitési és/vagy
authorizacids kérést elutasitjak, akkor az ,account_id” mez6 ires lesz. A regisztracidra iranyulo kérés elutasitasra
kerdl, és a kereskedd (és ezért a kartyabirtokos) szamara nem elérhetd a funkcié (amig nincs sikeres regisztracio).

MEGJEGYZES: a véasarlok kartyaadatainak informaciéi semmilyen médon nem keriilnek elmentésre a webshop
domainjén. A vasarld manudlisan adja meg a kartya adatokat, és amikor az iCheckOut generadlja az egyedi
azonositot (,,account_id”), titkositott kartya adatokat tarol, amelyeket a tranzakcid engedélyezéséhez hasznal. A
kartyaszam (PAN) maszkoltan keriil visszaadasra a webshophoz a vélasziizenetben, igy az a vasarld és a webshop
szamara is segithet a tranzakcidt beazonositani, de tovabbi tranzakcié kezdeményezésére nem hasznalhaté.

Egyedi azonositohoz kapcsolt adatok frissitése

Az aldbbi tablazat tartalmazza azokat a kérési paramétereket, amelyeket a kapcsolt adatok frissitéséhez kell

elkuldeni.
M
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Az elvar mez6értékek paraméterek az alabbiak:

K - kotelezd, jelen kell lennie az Gizenetben.
O - opcionalis, akkor van jelen, ha az informacio rendelkezésre all.
F - feltételes, csak akkor kell jelen lennie, ha a paramétert frissiteni kell.

Paraméter neve Mez6 toltési paraméter
trantype (0]
request type K —> fix érték: ,update”
request hash K
merchant_id K
terminal_id K
account_id K
card_pan F
card_expdate F
card_cvd =

Kérelem:

A szamlafrissitési kérelmek esetében a vasarlé a webshopon kivalasztja, hogy melyik kartyat szeretné maddositani,
és a kivalasztasnak megfelel6en a webshop adatfrissitésifrissitési kérelmet kiild az iCheckOutnak. A kérésben
érvényes egyedi azonositét (,account_id”) kell kildeni, hogy az iCheckOut helyesen tudja frissiteni a kartya
adatait. A kérelem beérkezésekor az iCheckOut egy Ugyfél adatlapot general a kartyaadatok mddositasahoz,
amelyen az ligyfél beirja a mdédositandd adatokat. Ha példdul csak a lejarati datumot kell frissiteni, a frissitési
kérelemnek 0] és érvényes ,card_expdate” paramétert és érvényes egyedi azonositot (,account_id”) kell
tartalmaznia. A ,,card_pan” és ,,card_cvd” paramétereknek ebben az esetben liresnek kell lennik.

Valasz:
A ,oneclick_result” mez6tartalmazza a frissités megerdsit6 értékét. A lehetséges értékek a kovetkezdk:

300 = Sikeres

301 = Fenntartva jovébeli hasznalatra

302 = Nem lehet frissiteni, a fiok azonositéja nem létezik.

303 = JovGbeni hasznalatra fenntartva

304 = Sikertelen, technikai hiba (kés6bbi id6pontban Ujra probalkozas)
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Egyedi azonositd adatainak lekérdezése

A kovetkezd tablazat tartalmazza azokat a kérési paramétereket, amelyeket érvényes lekérdezéshez el kell
kildeni.

A mez6k paraméterei az aldbbiak szerint vannak definidlva:

K - kotelezd, jelen kell lennie az Gizenetben.
O - opcionalis, akkor van jelen, ha az informacio rendelkezésre all.

Paraméter neve Mez6 toltési paraméter
trantype 0]
request type K —> fix érték: ,get”
request hash K
merchant_id K
terminal_id K
account_id K

Kérés:
Ez a fajta kérés a kartyaadatok lekérdezésére szolgal egy érvényes egyedi azonositd (,account_id”) alapjan.
Valasz:
A ,oneclick_result” mezé értéke a lekérdezés eredményét tartalmazza. A lehetséges értékek a kovetkez6k:

300 = Sikeres

301 = Fenntartva jovGbeli hasznalatra

302 = Az adatok lekérdezése nem lehetséges, a megadott egyedi azonosité nem létezik.
303 = KésGbbi haszndlatra fenntartva

304 = Sikertelen, technikai hiba (kés6bbi id6pontban Ujra meg kell prébalni).

Egyedi azonositd hasznalata

A kovetkezd tablazat tartalmazza azokat a kérési paramétereket, amelyeket az érvényes egyedi azonositd
hasznalatahoz el kell kiildeni.

A mez6k paramétereire az aldbbiak szerint vannak definialva:
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K - kotelezd, jelen kell lennie az lizenetben.
O - opcionalis, akkor van jelen, ha az informacié rendelkezésre all.

Paraméter neve Mez§ toltési paraméter

trantype K

request type K —> fix érték: ,use”
request hash K
merchant_id K
terminal_id K
payment_method 0]
account_id K
purchase_description 0]
purchase_amount K
purchase_currency K
order_number K
customer_lang 0]
customer_name K: normal tranzakcid vagy eléengedélyezés esetén;

O: minden egyéb esetben

customer_surname K: normal tranzakcié vagy el6engedélyezés esetén;
O: minden egyéb esetben

customer_address K: normal tranzakcid vagy elGengedélyezés esetén;
O: minden egyéb esetben

customer_country K: normal tranzakcid vagy elGengedélyezés esetén;
O: minden egyéb esetben
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customer_city K: normal tranzakcié vagy el6engedélyezés esetén;
O: minden egyéb esetben

customer_zip K: normal tranzakcié vagy el6engedélyezés esetén;
O: minden egyéb esetben

customer_phone K: normal tranzakcié vagy el6engedélyezés esetén;
O: minden egyéb esetben

customer_email K: normal tranzakcié vagy el6engedélyezés esetén;
O: minden egyéb esetben

Kérés:

Ez a fajta tranzakcids kérelem arra szolgdl, hogy a kartyabirtokos kezdeményezésére egy érvényes és regisztralt
azonositd (,account_id”) hasznalataval fizetéseket inditson az adott webshopban. A feldolgozhatd
tranzakcidtipusok a koévetkez6k: normadl tranzakcid (vasarlds), el6engedélyezés, elGengedélyezés lezaras,
tranzakcio torlés/reverzal és visszatéritéses tranzakcid. A kartyaadatokat nem kell elkiildeni a kérésben, ehelyett
az adott mez6ben az érvényes és regisztralt azonositott (,account_id”) értékét kell bekildeni a tranzakcids
kérelemben.

Valasz:
A ,oneclick_result” mez6ben szerepl§ érték a visszaigazolas eredményét. A lehetséges értékek a kovetkez6k:

300 = Sikeres

301 = A mUivelet nem engedélyezett

302 = A kérés elutasitva, a fiok azonositdja nem létezik.
303 = Fenntartva jovGbeli hasznalatra

304 = Sikertelen, technikai hiba

Egyedi azonosito torlése

A kovetkez6 tablazat tartalmazza azokat a mezd értékeket, amelyeket érvényes azonositd torléséhez el kell
kildeni.

Az adott mez6k paraméterei a kovetkez6képpen vannak definidlva:

K - kotelezd, jelen kell lennie az lizenetben.
O - nem kotelezd, akkor van jelen, ha az informdcid rendelkezésre all.
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Paraméter neve Mez6 toltési paraméter
trantype 0]
request type K —> fix érték ,delete”
request hash K
merchant_id K
terminal_id K
account_id K

Kérés:

Ez a fajta kérelem egy adott kartya adatainak torlésére szolgal. Miutan az azonosito sikeresen torlésre kertilt, az
adott kartyadatokhoz kapcsoldddan tovabbi fizetések csak akkor lehetségesek, ha Uj regisztracids kérést
kiuldenek. A kérelemben érvényes azonosito (,account_id”) értéket kell megadni.

Valasz:

A ,,,oneclick_result” mezs értéke tartalmazza a torlési kérés feldolgozasanak eredményét.. A lehetséges értékek
a kovetkez6k:

300 = Sikeres

301 = Fenntartva jovébeli hasznalatra

302 = Torlés nem lehetséges, azonositd nem létezik.

303 = Jovébeni haszndlatra fenntartva

304 = Sikertelen, technikai hiba (késébbi id6pontban ismételje meg a torlést)

s

Mentett kartyaadattal torténd fizetés ("One click payment’) - példak

Regisztracio el6engedélyezéssel példa

M
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https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#trantype
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#request-type
https://icheckoutx-test.empiretransactions.eu/iCheckOutX/documentation/#request-hash

Regisztracids kérelem:

trantype=auth
request_type=register
purchase_amount=15.00
purchase_currency=191
order_number=10RD_1211310_9607
merchant_id=SAMPLEMID
terminal_id=SAMPLETID
purchase_description=Test+order
customer_name=TestName
customer_surname=TestSurname
customer_address=Test+Address
customer_country=Hrvatska
customer_city=Test+City1l
customer_zip=10000
customer_lang=hr
customer_email=test@email.com
customer_phone=+38512345678

37

request_hash=78ec32466a1b3f40533ec6d38304c3c9d4e87e96a71629c7ea8a4f0d68fa78355¢79b18392e6030

eb6c0abd28ea2819357d3f3ea3581fb34738d114ceald974b

Az icheckout fizetési oldalon a vasarlé megadja a kartyaadatait:

card_pan=4*****x**0000
card_expdate=2701

card_cvd=***

Regisztracios valasz:

account_id=23d92892-2c2e-11ec-bead-f0b913d67fdb
acquirer=***

card_type=Visa
card_expdate=2606
customer_address=Test Address
customer_city=Test Cityl
customer_country=Hrvatska
customer_email=test@email.com
customer_lang=hr
customer_name=TestName
customer_surname=TestSurname
customer_tel=+38512345678
customer_zip=10000
masked_pan=400000******0000
merchant_id=DEMOMID

oneclick_result=

M
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order_date=2021-10-13 16:01:57.316
order_number=10RD_1211310_9607

payment_method=

purchase_amount=15.00

purchase_currency=191

purchase_description=Test order

purchase_installments=

request_type=register

response_appcode=160204
response_hash=750181435d591d12d0f3fc393c236cel36alel51bacedf4906ec6aeb8b71b4d7e0ac8342681c98
db6a7e75df2c37c6ed1503c0bfe91dcd8551974d4db9430c3a
response_message=APPROVED

response_result=000

response_systan=003169

transaction_type=auth

Mivel a valaszban megkaptuk az ,,account_id” paramétert, az azonosito regisztracidja sikeres volt.
Azonositéhoz kapcsolt kartyaadatok frissitése - példa

Az el6z6 kartyaregisztracids példaban kaptunk egy ujonnan kiosztott azonositot: 842ec9ca-cde9-11eb-8738-
7acb13d67fdb, amely most példaként szolgalhat egy adatfrissitési kérelemhez.

Adatfrissitési kérelem:

trantype=auth

request_type=update

merchant_id=SAMPLEMID

terminal_id=SAMPLETID

account_id=842ec9ca-cde9-11eb-8738-7acb13d67fdb

card_expdate=2408

card_cvd=444
request_hash=3f9dba73c8a70818aab720d30076206fd38860bba972ef443e39c7f203950a9928f1693f50f2f7eda
84f6c4da0707413b166a5de723713333chb9ccf6c80d874b
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Adatfrissitési kérelemre adott valasz:

APPROVED
account_id=

acquirer=

card_type=
card_expdate=2408
customer_address=
customer_city=
customer_country=
customer_email=
customer_lang=
customer_name=
customer_surname=
customer_tel=
customer_zip=
masked_pan=
merchant_id=SAMPLEMID
oneclick_result=300
order_date=
order_number=
payment_method=
purchase_amount=
purchase_currency=
purchase_description=
purchase_installments=
request_type=update
response_appcode=
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response_hash=8c24f5fd9546b638482ae44525ea47c0fcc2bdf87c5df84f923b09b67987ed8d71dde7345679064
afe251a20652369b6894bfce7b06f65a9¢c1916d7aeba76071

response_message=APPROVED
response_result=000
response_systan=

transaction_type=auth

Mivel a ,,oneclick_result” mez&ben '300' értéket kaptuk, az azonositéhoz kapcsolt adatokat sikeresen frissitettiik.
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Adatbekérés - példa

Adatbekérési lizenet:

trantype: auth

request_type: get

merchant_id: SAMPLEMID

terminal_id: SAMPLETID

account_id: 842ec9ca-cde9-11eb-8738-7acb13d67fdb

request_hash:
5ad15ebb79clcc6edd86c¢63251217aa5eae496c702fcd9e49bea5a4b61b26877469cf04b74500e8e0573f1659¢cc9
4fbc4289938b684a036bd3be732f9d22743e

Adatbekérésre vonatkozo valasz:

APPROVED
account_id=842ec9ca-cde9-11eb-8738-7acb13d67fdb
acquirer=
masked_pan: 4000*********0QQ
card_expdate: 2312
customer_address=
customer_city=
customer_country=
customer_email=
customer_lang=
customer_name=
customer_surname=
customer_tel=
customer_zip=
discount_amount=
masked_pan=
merchant_id=DEMOBBANK
oneclick_result=300
order_date=
order_number=
payment_method=
purchase_amount=
purchase_currency=
purchase_description=
purchase_installments=
request_type=get
response_appcode=
response_hash=b5717b459b745d469b7189910f5ed90781a912d0f4abeafb9c7e7e87abbd0ffd4a81eb91d32fec
32c¢1c4d98769abd1laceff31c9c58cd68f7e8e3890f6a3eb25
response_message=APPROVED
M
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response_result=000
response_systan=

transaction_type=auth

Az adatbekérés (,, get account”) sikeres volt, igy a a valaszban megkaptuk a kartyaszam (,card_pan”) és kartya
lejarat (,,card_expdate”) mez6k értékeit.

Tranzakcids kérelem mentett kartyaadatokkal - példa

Azonosité hasznalatahoz kapcsolddo kérés:

trantype: preauth

request_type: use

merchant_id: SAMPLEMID

terminal_id: SAMPLETID

account_id: 842ec9ca-cde9-11eb-8738-7acb13d67fdb
purchase_amount: 1.00
purchase_currency: 191

order_number: ORD_TEST_12345
payment_method:

purchase_description: Test
customer_lang: en

customer_name: TestName
customer_surname: TestSurname
customer_address: TestAddress
customer_country: Hungary
customer_city:

customer_zip:

customer_phone:

customer_email: test@email.com
request_hash:
8ea5147d13e8a1869432280249272eb7cf44ede061918b39c142f7824fadd628784ae5b1a440006bcffa30b5bb55
bc6cbe8a2dc0flad96cc7b7d16485dd1b0f9
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Azonosité hasznalatahoz kapcsolddé valasz:

APPROVED

customer_address: TestAddress
customer_city:
customer_country: Hungary
customer_email: test@email.com
customer_lang: en
customer_name: TestName
customer_surname: TestSurname
customer_tel:

customer_zip:

order_date:

order_number: ORD_TEST_12345
payment_method:
purchase_amount: 1.00
purchase_currency: 191
purchase_description: Test
purchase_installments: 0
request_type: use
response_appcode: 889834
response_message: APPROVED
response_result: 000

transaction_type: preauth

account_id: 842ec9ca-cde9-11eb-8738-7acb13d67fdb

oneclick_result: 300

42

response_hash=750181435d591d12d0f3fc393c236cel36alel51bacedf4906ec6aeb8b71b4d7e0ac8342681c98
db6a7e75df2c37c6ed1503c0bfe91dcd8551974d4db9430c3a

A tranzakcid kérés befogadasa sikeres volt, a ,,oneclick_result=300".
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Azonosité és azonositohoz kapocslédoé kartyadatok torlése - példa

Azonosito torlési kérés:

trantype: auth

request_type: delete

merchant_id: SAMPLEMID

terminal_id: SAMPLETID

account_id: 842ec9ca-cde9-11eb-8738-7acb13d67fdb

request_hash:
7278b3541776d467b7257dc11037d7b0ce79c08427f841ec225d426af1b3093e6ed0c28205ed4b8651925595dcf
a6¢f284dalcb310947dd81d67b3a57619ae0b

Azonosito torlési kérésre adott valasz:

APPROVED

transaction_type: auth

request_type: delete

merchant_id: SAMPLEMID

terminal_id: SAMPLETID

account_id: 842ec9ca-cde9-11eb-8738-7acb13d67fdb

response_message: APPROVED

response_result: 000

oneclick_result: 300
response_hash=b5717b459b745d469b7189910f5ed90781a912d0f4abeafb9c7e7e87abbd0ffd4a81eb91d32fec
32c1c4d98769abd1laceff31c9c58cd68f7e8e3890f6a3eb25

Az azonositot, és kapcsolodo adatokat sikeresen toroltik, és megkaptuk a ,,oneclick_response=300" értéket.
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1. Szamu melléklet - Webaruhazban kotelez6en megjelenitend6 kartyatarsasagi logok

Kilon fajlban letélthetéek a Bank weboldalardl.

1. Szamu melléklet — Tesztesetek

Tesztelés soran a tranzakcios kéréseket az alabbi URL cimre kell bekiildeni:

https://icheckoutx-test.empiretransactions.eu/iCheckOutX/vl/icheckout/confirm.xhtml cim hasznéalhaté (nem

torténik authentikacio)

A sikeres integracio teszteléséhez sziikséges tesztesetek az alabbi tablazat tartalmazza.

A vPOS terminalos kartyaelfogadasi szerz6désben a kereskedé megjeldlte, hogy a normal fizetési tranzakcidkon
kivil kivan-e még tovabbi tranzakcié tipusokat kezdeményezni. A szerz8§désben megjeldlt tranzakcid tipusokhoz
rendelt teszt csoport(ok)ban foglalt tesztesetek sikeres teljesitése egyik elGfeltétele a vPOS terminal
élesitésének, az éles biztonsagi kulcs atadasanak.

Tranzakci6 tipus/ vPOS 1. teszt 2. teszt 3. teszt 4. teszt

szolgaltatas csoport csoport csoport csoport

Normal fizetéses tranzakcio +

El6engedély tranzakcio + +

Ismétlédo fizetés + +

Kartyaregisztracios mivelet + +

1. Teszt csoport

Teszteset megnevezése Ellenérizend6 tranzakciéo | Megjegyzés Teszteset
sikeres /
sikertelen

Vasarlas Mastercard
tipusu kartyaval

Kérelem tipusa (request
type): transaction

Tranzakcio tipusa
(trantype): auth

minimum elvart tranzakcié
darabszam: 10 db

Vasarlas VISA tipusu
kartyaval

Kérelem tipusa (request
type): transaction

Tranzakcio tipusa
(trantype): auth

minimum elvart tranzakcid
darabszam: 10 db

Sikertelen vasarlas

Kérelem tipusa (request
type): transaction

Tranzakcid tipusa
(trantype): auth

Tranzakcio 6sszege:
557 huf (declined)
558 huf (lejart kartya)

Kizdrdélag Mastercard tipusu
kartyaval indithato tesztek.
Minden megjelolt 6sszegre
minimum egy tranzakcid
inditasa elvart.
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559 huf (tiltott kartya)
560 huf (invalid acceptor)
560 huf (fedezethiany)

2. Teszt csoport

Teszteset megnevezése

Ellenérizendé tranzakcio

Megjegyzés

Teszteset sikeres /
sikertelen

El6engedélyezés
Mastercard tipusu
kartyaval

Kérelem tipusa (request
type): transaction

Tranzakcio tipusa
(trantype): preauth

minimum elvart tranzakcié
darabszam: 10 db

El6engedélyezés VISA
tipusu kartyaval

Kérelem tipusa (request
type): transaction

Tranzakcio tipusa
(trantype): preauth

minimum elvart tranzakcié
darabszam: 10 db

Sikertelen
eléengedélyezés

Kérelem tipusa (request
type): transaction

Tranzakcio tipusa
(trantype): preauth

Tranzakci6 Osszege:

557 huf (declined)

558 huf (lejart kartya)
559 huf (tiltott kdartya)
560 huf (invalid acceptor)
560 huf (fedezethiany)

Kizdrdélag Mastercard
tipusu kartyaval indithatd
tesztek. Minden megjelolt
dsszegre minimum egy
tranzakcié inditasa elvart.

3. Teszt csoport

Teszteset megnevezése

Ellendrizendd tranzakcio

Megjegyzés

Teszteset sikeres /
sikertelen

Kezdeti tranzakcio-
ismétlodo fizetés
Mastercard tipusu
kartyaval

Kérelem tipusa (request
type): recurring

Tranzakcid tipusa
(trantype): auth

minimum elvart tranzakcié
darabszam: 5 db
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Teszteset megnevezése

Ellenérizendd tranzakcio

Megjegyzés

Teszteset sikeres /
sikertelen

Kovet6 tranzakcio -
ismétl6do fizetés
Mastercard kartyaval

Kérelem tipusa (request
type): recurring

Tranzakcio tipusa
(trantype): auth

minden , kezdeti
tranzakcié”-hoz kétédGen
elvart minimum egy
kovet6 tranzakciot sikeres
kezdeményezése

Kezdeti tranzakcio-
ismétlodo fizetés VISA
tipusu kartyaval

Kérelem tipusa (request
type): recurring

Tranzakcio tipusa
(trantype): auth

minimum elvart tranzakcié
darabszam: 5 db

Koévetd tranzakcio —
ismétlodo fizetés VISA
kartyaval

Kérelem tipusa (request
type): recurring

Tranzakcio tipusa
(trantype): auth

minden , kezdeti
tranzakcié”-hoz kétéd6en
elvart minimum egy
kovet6 tranzakciot sikeres
kezdeményezése

Sikertelen ismétl6do
fizetés

Kérelem tipusa (request
type): recurring

Tranzakcio tipusa
(trantype): auth

Tranzakcié Osszege:

557 huf (declined)

558 huf (lejart kartya)
559 huf (tiltott kartya)
560 huf (invalid acceptor)
560 huf (fedezethiany)

Kizdrdélag Mastercard
tipusu kartyaval indithatd
tesztek. Minden megjelolt
dsszegre minimum egy
tranzakcié inditasa elvart.

4. Teszt csoport

Teszteset megnevezése

Ellendrizendd tranzakcio

Megjegyzés

Teszteset sikeres /
sikertelen

Kartyaadat mentés -
fizetés és regisztracio
Mastercard tipusu
kartyaval

Kérelem tipusa (request
type): register

Tranzakcid tipusa
(trantype): auth vagy
preauth

minimum elvart tranzakcié
darabszam: 5 db
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Teszteset megnevezése

Ellenérizendd tranzakcio

Megjegyzés

Teszteset sikeres /
sikertelen

Fizetés mentett
kartyaadattal Mastercard
tipusu kartyaval

Kérelem tipusa (request
type): use

Tranzakcio tipusa
(trantype): auth vagy
preauth

minimum elvart tranzakcié
darabszam: 5 db

Mentett kartyaadat —
egyedi azonositéhoz
kapcsol6doé adatok
modositasa/frissitése -
Mastercard tipusu
kartyaval

Kérelem tipusa (request
type): update

Tranzakcio tipusa
(trantype): auth vagy
preauth

minimum elvart tranzakcié
darabszam: 5 db

Mentett kartyaadat -
egyedi azonositéhoz
kapcsol6doé adatok
lekérdezése - Mastercard
tipusu kartyaval

Kérelem tipusa (request
type): get

Tranzakcio tipusa
(trantype): auth vagy
preauth

minimum elvart tranzakcid
darabszam: 5 db

Mentett kartyaadat -
egyedi azonositéhoz
kapcsol6doé adatok torlése
— Mastercard tipusu
kartyaval

Kérelem tipusa (request
type): delete

Tranzakcio tipusa
(trantype): auth vagy
preauth

minimum elvart tranzakcié
darabszam: 5 db

Kartyaadat mentés -
fizetés és regisztracio VISA
tipusu kartyaval

Kérelem tipusa (request
type): register

Tranzakcio tipusa
(trantype): auth vagy
preauth

minimum elvart tranzakcid
darabszam: 5 db

Fizetés mentett
kartyaadattal VISA tipusu
kartyaval

Kérelem tipusa (request
type): use

Tranzakcio tipusa
(trantype): auth vagy
preauth

minimum elvart tranzakcié
darabszam: 5 db

Mentett kartyaadat -
egyedi azonositéhoz
kapcsolddoé adatok
maédositasa/frissitése -
VISA tipusu kartyaval

Kérelem tipusa (request
type): update

minimum elvart tranzakcié
darabszam: 5 db
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Teszteset megnevezése

Ellenérizendd tranzakcio

Megjegyzés

Teszteset sikeres /
sikertelen

Tranzakcio tipusa
(trantype): auth vagy
preauth

Mentett kartyaadat —
egyedi azonositéhoz
kapcsolédo adatok
lekérdezése - VISA tipusu
kartyaval

Kérelem tipusa (request
type): get

Tranzakcio tipusa
(trantype): auth vagy
preauth

minimum elvart tranzakcid
darabszam: 5 db

Mentett kartyaadat —
egyedi azonositéhoz
kapcsolédo adatok torlése
— VISA tipusu kartyaval

Kérelem tipusa (request
type): delete

Tranzakcio tipusa
(trantype): auth vagy
preauth

minimum elvart tranzakcid
darabszam: 5 db

Sikertelen tranzakcio
mentett kartyadattal

Kérelem tipusa (request
type): use

Tranzakcid tipusa
(trantype): auth vagy
preauh

Tranzakci6 0sszege:

557 huf (declined)

558 huf (lejart kartya)
559 huf (tiltott kdartya)
560 huf (invalid acceptor)
560 huf (fedezethiany)

Kizardlag Mastercard
tipusu kartyaval indithato
tesztek. Minden megjelolt
dsszegre minimum egy
tranzakcié inditasa elvart.

5. Teszt csoport — Opcionalis teszt — linkes fizetés

A fizetési link lekérdezéséhez csatolt paraméterek ugyanazok a kérési paraméterek, amelyeket a normal
terheléses tranzakcid kérelem inditasakor haszndlnak. A Linkkel torténdg fizetés esetén azonban a HTTP POST
helyett a HTTP GET mddszert kell hasznalni.

Teszteset megnevezése

Ellendrizendd tranzakcio

Megjegyzés

Teszteset sikeres /
sikertelen

Vasarlas Mastercard
tipusu kartyaval

Kérelem tipusa (request
type): transaction

Tranzakcid tipusa
(trantype): auth
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Vasarlas VISA tipusu Kérelem tipusa (request
kartyaval type): transaction

Tranzakcio tipusa
(trantype): auth

1. szamu melléklet - Teszteléshez hasznalhaté kartya adatok

A teszt kartyak kartyaszamai:

e VISA kdrtya:
4176660000000100

e  Mastercard (Maestro) kartya:
5457210001000019
5346931300108113
6799990100000159

A fenti teszt kartyak esetében barmilyen lejaratot és CVC2/CVV2 hasznalhaté.

e Mindig elutasitott lesz 6sszegtdl fuggetlendil:
Kartyaszam: 5444 0340 7823 8013
Lejarat: 11/24

Cvc: 916

V. Szamu melléklet — Scriptek/mintak webaruhaz fejlesztéshez

Kalon fajlban letolthetd a Bank weboldalaradl.

Ve
BANK



50

V. Szamu melléklet — Biztonsagi kulcs elérése Kereskeddi portalban

A sikeres belépést kovet6en ezen menilipontban érhetd el a Kereskedd szamara a Biztonsagi kulcs, amelyet be
kell épiteni a Fizetési kérelembe.

A biztonsagi kulcs a ,,Kulcs megjelenitése” funkciégombra kattintva elérhetd:
Jelszémédositas

Jelenlegi jelsz6

Biztonsagi kulcs megtekintése I

Biztonsag| kulcs

,,,,,,,,,,,,,

pr—— .«

VI. Szamu melléklet — Technikai support

Technikai supportot a Bank megbizasabdl eljaré Compuworx Zrt. munkatarsai biztositanak, valamint résziikre kell
a Il. szamu mellékletben leirt tesztelések elvégzését visszaigazolni e-mailben. Amennyiben barmilyen technikai
kérdés felmeril az integracidval és teszteléssel kapcsolatban, vagy a tesztelések sikeres befejezését szeretné
visszaigazolni, kérjik a vpos.support@compuworx.hu cimen vegye fel a kapcsolatot munkatarsunkkal.
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